ПРИЛОЖЕНИЕ № 4
к Правилам ведения реестра

владельцев именных ценных бумаг

ПРАВИЛА ВНУТРЕННЕГО ДОКУМЕНТООБОРОТА И КОНТРОЛЯ

Настоящими Правилами устанавливаются требования к системе внутреннего документооборота Эмитента, хранению документов, а так же порядок осуществления внутреннего контроля. 
Для осуществления деятельности по ведению реестра владельцев именных ценных бумаг Генеральный директор назначает соответствующим приказом лицо, ответственное за ведение реестра.

Раздел  1. Правила регистрации и обработки документов.

1.1. В целях надлежащего исполнения Эмитентом операций в Системе ведения реестра устанавливаются следующие обязательные требования:

· каждый документ, поступивший к Эмитенту и относящийся к системе ведения реестра, регистрируется в журнале учета входящих документов, который ведется в электронном виде;
· исполнению операции в реестре предшествует обязательная экспертиза документов, предоставленных для проведения операции;
· каждая стадия проведения операции должна отражаться соответствующей отметкой в документе, служащем основанием для проведения такой операции.

· в день исполнения операций в системе ведения реестра по окончании рабочего дня распечатывается регистрационный журнал в целях сверки всех параметров регистрационного журнала с информацией, содержащейся в документах, предоставленных для проведения операции.
1.2. Каждое действие специалиста на той или иной стадии приема и обработки документа регламентировано и ограничено жестким сроком исполнения.

Раздел 2. Порядок проведения операций в реестре владельцев именных ценных бумаг

2.1. Операции в реестре проводятся Эмитентом в сроки, установленные Правилами ведения реестра владельцев именных ценных бумаг.

2.2.
Процедура проведения Эмитентом операций в реестре владельцев именных ценных бумаг включает в себя три технологические стадии: 


- прием документа;


- обработка принятого документа;


- передача исполненных документов на хранение.

2.3. Прием документа производится в следующем порядке:

· проверка полномочия лица, предоставившего документ;

· при необходимости - удостоверение подлинности подписи на представленных документах уполномоченным представителем Эмитента;

· регистрация документов в журнале учета входящих документов. Каждый документ имеет свой уникальный номер, который формируется из обозначения «ВД», года получения документа и порядкового номера в журнале учета входящих документов. С началом каждого календарного года порядковая нумерация документов начинается с первого номера;

· выдача акта приема-передачи по запросу лица, предоставившего документ;

· проверка комплектности и правильности оформления документов, предоставленных для проведения операции;

2.4. Обработка принятого документа производится в следующем порядке:

· экспертиза документов на соответствие требованиям, предъявляемым к оформлению документов, а так же на соответствие содержащихся в них данных данным системы ведения реестра; в случае выявления нарушений требований, предъявляемых к оформлению документов, несоответствия поступившего документа данным Системы ведения Реестра, Эмитент отказывает в проведении операции с указанием причины отказа и мер по устранению замечаний;

· внесение записи в регистрационный журнал, который ведется в электронном виде, или формирование требуемой информации в сроки, установленные нормативными актами ФСФР России, или отказа в проведении операции с одновременным отражением данных в учетных регистрах;

· внесение записи в лицевые счета зарегистрированных лиц;

· проверка точности ввода данных документа в систему ведения реестра;
· отражение в журнале учета входящих документов реквизитов исполнения.

2.5. Предоставление информации из системы ведения реестра осуществляется в письменном виде на основании письменного запроса лица, имеющего право получения информации из системы ведения реестра. Все исходящие документы фиксируются в журнале учета исходящих документов. Каждый документ имеет свой уникальный номер, который формируется из обозначения «ИД», года предоставления документа и порядкового номера в журнале учета исходящих документов. С началом каждого календарного года порядковая нумерация документов начинается с первого номера.
Журнал учета исходящих документов содержит следующие данные:

· порядковый номер записи;
· исходящий номер;

· дата отправки;

· наименование документа;

· сведения о лице, получившем документ.

При выдаче исходящего документа лицу, имеющему право получения информации из системы ведения реестра, Эмитент оставляет себе копию выданного документа.

2.5. Передача исполненных документов на хранение включает в себя следующее:

· формирование регистрационного журнала и проведение внутреннего контроля исполнения распоряжений;

· архивирование документов.

Раздел 3. Порядок хранения и архивирования документов

3.1. В целях обеспечения сохранности и дальнейшего использования документов, составляющих систему ведения реестра, создается архив.

3.2. Правила формирования дел, передаваемых на хранение в архив:
· каждый месяц в последний день месяца распечатываются журнал учета входящих документов и регистрационный журнал;

· документы, являющиеся основанием для внесения изменений в реестр (передаточные, залоговые распоряжения и иные документы, на основании которых вносятся записи в реестр), документы о предоставлении информации из системы ведения реестра, уведомления об отказе от внесения записей в реестр сшиваются вместе с журналом учета входящих документов и регистрационным журналом в единое дело;
· каждый месяц в последний день месяца распечатываются журнал учета исходящих документов, который сшивается вместе с копиями выданных документов и формируется в единое дело;

· листы дела нумеруются;

· листы дела прошиваются на 3-4 прокола прочной нитью в твердых корочках;

· оформляется обложка дела с указанием полного наименования эмитента, календарный период, номер папки.
Раздел 4. Порядок доступа к архиву


Доступ в архив разрешен только сотруднику, ответственному за ведение реестра. Доступ других лиц производится по специальному письменному разрешению генерального директора в присутствии сотрудника, ответственного за ведение реестра. В целях контроля над выдачей и  возвратом архивных документов и сроками их пользования ведется журнал регистрации выданных архивных документов.

Раздел 5. Система внутреннего контроля и порядок проверки данных, вводимых в систему ведения реестра.

5.1. Обязательные требования к специалисту, осуществляющему ведение реестра – знание должностных инструкций, Правил ведения реестра владельцев именных ценных бумаг, нормативных правовых документов.

5.2. Внутренний контроль документооборота.

· Каждый документ, поступивший к Эмитентуу и относящийся к системе ведения реестра, регистрируется в журнале учета входящих документов, который ведется в электронном виде.

· Исполнению операции в реестре предшествует обязательная экспертиза документов, предоставленных для проведения операции.

· Каждая стадия проведения операции должна отражаться соответствующей отметкой в документе, служащем основанием для проведения такой операции.

5.3. Контроль при размещении ценных бумаг.

Эмитент на основании зарегистрированного отчета об итогах выпуска ценных бумаг осуществляет сверку количества размещенных ценных бумаг с количеством ценных бумаг, учитываемых на счетах зарегистрированных лиц.

5.4. Контроль при составлении списков лиц, имеющих право на участие в общем собрании акционеров и на получение доходов по ценным бумагам.

При составлении списков лиц, имеющих право на участие в общем собрании акционеров и на получение доходов по ценным бумагам, Эмитент осуществляет сверку количества размещенных ценных бумаг с количеством ценных бумаг, учитываемых на счетах зарегистрированных лиц.

5.5. Контроль при проведении операций в реестре

В день исполнения операций в системе ведения реестра по окончании рабочего дня распечатывается регистрационный журнал в целях сверки всех параметров регистрационного журнала с информацией, содержащейся в документах, предоставленных для проведения операции..

5.6. Контроль за взаимодействием с трансфер-агентом

Трансфер-агент осуществляет ведение журнала отправленных (принятых) документов. Эмитент осуществляет ведение журнала отправленных (принятых) документов. Контроль за взаимодействием с трансфер-агентом осуществляется путем периодической сверки данных журналов.

5.7. Ежедневная сверка данных реестра.

Эмитент ежедневно осуществляет сверку количества, категории (типа), вида, государственного регистрационного номера выпуска размещенных ценных бумаг с количеством ценных бумаг, учитываемых на счетах зарегистрированных лиц, эмиссионном счете эмитента, лицевом счете эмитента.

Раздел 6. Обеспечение сохранности данных системы ведения реестра и способы восстановления в случае их утраты.

6.1. Для обеспечения сохранности данных электронной системы ведения реестра и восстановления в случае их утраты осуществляется резервное копирование данных электронной системы ведения реестра. 

6.2. Ответственность за своевременное копирование и надлежащее хранение копий базы данных возлагается на лицо, осуществляющее ведение реестра.

6.3. Резервное копирование базы данных системы ведения реестра осуществляется ежемесячно, в конце последнего рабочего дня месяца.

6.4. Ежемесячная копия базы данных хранится либо на внешнем носителе, либо на жестком диске другого компьютера. 

6.7. Помещение, в котором расположен компьютер, на котором хранится система ведения реестра, оборудуется противопожарной сигнализацией и средствами, препятствующими несанкционированному доступу в помещение.

Раздел 7. Процедуры, препятствующие несанкционированному доступу к служебной информации и неправомерному ее использованию.

7.1. Ограничение доступа к служебной информации. 
7.1.1. Защита служебной информации осуществляется на двух уровнях:

- доступ к операционным системам, установленным на рабочих станциях и сервере;

- доступ к данным системы ведения реестров владельцев именных ценных бумаг.

7.1.2. На компьютере, на котором хранятся данные системы ведения реестра, установлены операционные системы, имеющие встроенные системы идентификации пользователя, проверяющие права на доступ в локальную сеть, что позволяет исключить доступ сторонних лиц к программному обеспечению системы ведения реестра, даже в случае их незаконного проникновения в помещение, в котором расположен компьютер, на котором хранится система ведения реестра.

7.2. Порядок установления паролей.

7.2.1.  Лицо, ответственное за ведение реестра, присваивает пароль для доступа к операционной системе, установленной на компьютере, а также пароль для входа в каталог, в котором хранится система ведения реестра. Лицо, ответственное за ведение реестра, несет ответственность за  неразглашение паролей.

Раздел 8. Меры противопожарной безопасности

В целях обеспечения пожарной безопасности Эмитентом предпринимаются следующие меры:

- ознакомление всех сотрудников с инструкцией о противопожарной безопасности;

- допуск сотрудников к работе только после прохождения инструктажа по пожарной безопасности;

- наличие системы противопожарной безопасности и противопожарное оборудование в помещениях Эмитента;

- соответствие хранилища (архива) Эмитента установленным требованиям противопожарной безопасности, применяемым к данного вида помещениям.
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